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Medios de comunicacién con el alumnado

Desde el inicio del curso hemos usado la plataforma Virtual Moodle del departamento
para toda la comunicacion con los alumnos (http://www.suarezdefigueroa.es:8080).
Tras la suspension de las clases, se ha usado la mensajeria de dicha plataforma como
sistema de comunicacion oficial. Ademas de eso, estamos usando Google Meet para
las videoconferencias y un canal de Telegram con los alumnos para una comunicaciéon
diaria y mas directa.

Cada alumno puede trabajar independientemente sobre lo que tiene suspenso ya que
todo el material est4 habilitado para ir trabajando al ritmo de cada uno. Eso si, las
tutorias (ya sean virtuales o presenciales) semanales se haran sobre el tema que
corresponda a esa semana.

Herramientas y plataformas

Estamos usando principalmente la plataforma Moodle para todo el proceso de
ensefianza/aprendizaje; para resolver dudas simples Telegram; Google Meet para
hacer clases de repaso y explicaciones mas complejas; la plataforma OpenWebminars
que contiene cursos completos sobre los aprendizajes mas complejos de la asignatura
(Curso de iptables y el de introduccién a Ethical Hacking).

Ajuste de los contenidos que se evaluaran

Los resultados de aprendizajes del médulo, indicados en la programacion del curso,
guedaron ya trabajados y evaluados antes del Decreto de Estado de Alarma, ya que la
evaluacion ordinaria de marzo era la primera semana del confinamiento. Por tanto, con
los alumnos que estan preparando el modulo para la convocatoria extraordinaria de
junio, las unidades que se estan trabajando son las mismas que se incluyen en la
programacion del curso.

El siguiente plan de recuperacion esta orientado para que los alumnos con el médulo
suspenso puedan completar la materia en la convocatoria extraordinaria en junio
trabajando sobre los trimestres/unidades suspensas.

Semana Contenidos tedrico- |Resultados de Aprendizaje Trabajo Préactico
practicos

1(14al17 |UD1. Adopcion de RA1. Adopta pautas y practicas | Ejercicio 3. Escanear redes

de Abril) pautas de seguridad |de tratamiento seguro de la

informacioén, reconociendo las
vulnerabilidades de un sistema

Ejercicio 3. Recuperar datos
borrados



http://www.suarezdefigueroa.es:8080/

informatico la necesidad de

asegurarlo.

Practica 1. NMAP
Practica 2. John the Ripper

Preguntas test y cortas

2(21al24 |[UD2.- Implantacién de|RA2. Implanta mecanismos de |Actividad 2. Cifrado simétrico y
de Abril) mecanismos de seguridad activa, asimétrico con OpenSSL
seguridad activa seleccionando y ejecutando Actividad 7. Deteccién d
contramedidas ante amenazas |. (t: “:c' a d € (;—JCClon ;
o0 ataques al sistema. intertaces de red en modo
promiscuo
P1. Cifrado con PGP
P2. Utilizar ACLs en Linux
P3. Wireshark
3 (27 al 30 |UD3. Implantaciéon de |RA3. Implanta técnicas P1. Cuestionario teoria
de Abril) técnicas de acceso seguras de acceso remoto a un P2 Fi Il local en Wind
remoto. Windows sistema informatico, - Firewall focal en Windows
interpretando y aplicando el
plan de seguridad.
4 (4 al 8de |UDS. Implantacion de |RAS. Implanta técnicas A4. Honeypot en Kali Linux
Mayo) técnicas de acceso seguras de acceso remoto a un P2 Fi Il local en Li
remoto. Linux sistema informatico, - Firewall focal en Linux
interpretando y aplicando el
plan de seguridad.
5(11al15 |UDA4. Instalaciony RA4. Implanta cortafuegos Al. Configuracion de NetPlan
de Mayo) configuracién de para asegurar un sistema A2. Eiercicios Fi I
cortafuegos. Netplan y|informatico, analizando sus - EJercicios Firewa
reglas basicas prestaciones y controlando el | A3. Cortafuegos basico .
trafico hacia la red interna
6 (18 al 22 |UDA4. Instalacion y RA4. Implanta cortafuegos A4. Cortafuegos basico Il.
de Mayo) configuracion de para asegurar un sistema A5. Red local lid
cortafuegos. informatico, analizando sus ; t. et ocal con salida a
Cortafuego dos patas |prestaciones y controlando el interne
trafico hacia la red interna A6. Cortafuegos con DROP
7 (25al29 |UDA. Instalaciony RAA4. Implanta cortafuegos A7. Politica por defecto DROP.
de Mayo) configuracion de para asegurar un sistema .
cortafuegos. informatico, analizando sus P1. Firewall de tres patas.
Cortafuego tres patas |prestaciones y controlando el
trafico hacia la red interna
8 (lal5de |Todoloque el alumno|RAL, RA2, RA3y RAA4. Préactica final de integracion
Junio) tenga pendiente y gue englobaria todo lo que el

haya trabajado




durante las semanas alumno no super6 durante los
previas dos primeros trimestres.

Ajuste de los instrumentos de evaluacion

¢ Realizacién de practicas y actividades
e Cuestionarios on-line
e Practicas de integracion

Ajuste de los criterios de calificacion

Aquellas unidades de trabajo o trimestres que se han aprobado en su totalidad en el
periodo anterior al confinamiento decretado por el Gobierno el 13 de marzo
conservaran las notas obtenidas por los alumnos.

Aquellas unidades de trabajo que se trabajen durante el tercer trimestre (las que el
alumno tiene suspenso), tendran la siguiente ponderacion de evaluacion:

e Criterios 1 (lo trabajado durante abril y mayo): Actividades, practicas,
cuestionarios on-line y realizacion de trabajos: 30%.

e Criterios 2 (lo trabajado durante la semana de junio): Practica de
integracion: 70%

Es necesario que el alumno obtenga una nota media de 5 o superior en cada uno de
los criterios anteriores (1 y 2) para poder hacer media con las unidades/trimestres ya
aprobados y obtener una calificacion positiva final en la asignatura.

La nota media final sera la media ponderada de las notas obtenidas en cada una de
las unidades didacticas (las aprobadas antes del Decreto y las notas obtenidas de esta
evaluacion extraordinaria). En caso de que el alumno tuviera todas las unidades
suspensas, la nota media sera la obtenida integramente de todas las unidades con los
criterios anteriores.



